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Es ist ein offenes Geheimnis, dass wir al-
le beim Arbeiten und Surfen im Internet ei-
nen langen Kometenschweif mit Daten pro-
duzieren, die, je nach Sammel- und Aus-
wertungsmethode, uns individuell zugeord-
net werden und nicht nur ein individualisier-
tes elektronisches Profil, sondern geradezu ei-
ne elektronische Schattenidentitdt zur Verfii-
gung stellen. Diese Identitdt kann einigerma-
Ben falsch und irrefithrend sein, da die ver-
wendeten Algorithmen mit bestimmten An-
nahmen arbeiten, die aus Sicht einer indi-
viduellen Identitdt ebenso richtig wie falsch
sein konnen. Im Allgemeinen ist es mit der
informationellen Selbstbestimmung bei die-
sen beildufig gesammelten Daten nicht weit
her. Neben den beildufig entstehenden Daten
gibt es auch jede Menge solcher Daten, die
wir bewusst oder nach ausdriicklicher Auf-
forderung produzieren und fiir die zumin-
dest teilweise konkrete gesetzliche Schutzbe-
stimmungen, je nach Land verschieden, vor-
liegen. Entstehung, Verwendung, Schutz der
Daten sowie Ausmafi der informationellen
Selbstbestimmung werden seit den 1970er-
Jahren in zahlreichen Publikationen unter-
sucht. In den letzten Jahren sind dabei ne-
ben dem Datenschutzrecht im engeren Sinn
und dessen Verletzung zum Beispiel durch
sogenannte Staatstrojaner vor allem auch die
Algorithmen, mit denen nicht nur die welt-
weit agierenden Anbieter wie Google, Face-
book und Co. arbeiten, in den Fokus des
Interesses gelangt. Aus einer schnell wach-
senden Reihe von Veroffentlichungen werden
hier zwei herausgegriffen, die sich auf zwei
geographisch unterschiedliche Tatorte bezie-

hen: Nordamerika (Eli Pariser) und Europa
(Tinnefeld; Buchner; Petri). Das Buch von Pa-
riser hat kulturgeschichtliche und kulturwis-
senschaftliche Einschldge und présentiert sich
zivilgesellschaftlich engagiert — gegen unse-
re ,Entmiindigung” durch das Internet —, die
,Einfiihrung in das Datenschutzrecht” des
Autor/innenteams Tinnefeld /Buchner/Petri
kombiniert die kulturgeschichtliche und kul-
turwissenschaftliche Sicht mit der juristi-
schen. Beide reflektieren technische Entwick-
lungen kulturell. Beide Kombinationen sind
ebenso ertragreich wie fiir die Leser/innen
von Rezensionen auf H-Soz-Kult interessant.
Eli Pariser setzt sich mit der Technik der
,Personalisierung” von Suchprozessen im In-
ternet auseinander, wie wir sie alle wahr-
scheinlich tdglich starten. Bei der persona-
lisierten Suche wird eine, je nach Anbieter
und Firma, variable Anzahl (bis zu ein-, zwei-
hundert) von ,Signalen” {iber einen Nut-
zer/eine Nutzerin gesammelt: Wer loggt sich
wann wo mittels welchen Browsers ein, wel-
che Suchbegriffe werden eingegeben usw. usf.
Daraus werden gewissermaflen Voraussagen
oder Projektionen tiber vermutliche Interes-
sen der klickenden Person entwickelt, die
wiederum die gezeigte Ergebnisliste beein-
flussen. Wir kennen das alle: wenn zwei Per-
sonen denselben Suchbegriff eingeben, erhal-
ten sie kaum dieselbe Ergebnisliste. Das so
entstehende Userprofil, das genau genommen
unsere elektronische Schattenidentitit wird,
wird kontinuierlich ausgebaut; die durch die
Klicks entstehenden Signale, die der Algorith-
mus sammelt, werden vielfach innerhalb von
Sekundenbruchteilen an Firmen, die mit sol-
chen Daten ihr Geschift machen und die oft
trotz Milliardenumsétzen so diskret agieren,
dass nur echte Kenner dieser Wirtschaftswelt
diese benennen kénnen, verkauft — ohne dass
wir gefragt wiirden, ob wir das wollen, und
natiirlich, ohne dass wir am Umsatz beteiligt
wiirden, obwohl wir selber das Primdrmate-
rial liefern. Was wir bekommen, ist nicht nur
personalisierte Werbung, sondern es sind per-
sonalisierte Ergebnislisten unserer Suchanfra-
gen. Das pure Anklicken eines angebotenen
Suchergebnisses wird als Statement ,like it”
interpretiert, das heiflt positiv bewertet, oh-
ne dass der Algorithmus tatséchlich ,wissen’
kann, warum ich eine Seite aus der Ergebnis-

© H-Net, Clio-online, and the author, all rights reserved.



liste angeklickt habe oder warum ich einen
Suchbegriff eingegeben habe.
Unterschiedliche Anbieter verwenden ver-
schieden programmierte Algorithmen, weil
sie sich fiir zunéchst eigene Zwecke fiir unter-
schiedliche Aspekte besonders interessieren,
letztlich hat sich aber das Prinzip der perso-
nalisierten Suche tiberall durchgesetzt. Eli Pa-
riser fithrt das an vielen Beispielen, darunter
nattirlich an Hand der Méchtigen wie Google
und Facebook, detailliert aus, er tut dies mit
sehr viel technischem Sachverstand, den er in
eine allgemeinverstandliche Sprache einflie-
Ben lasst. Er gehort zur zivilgesellschaftlichen
Opposition von MoveOn.org.! Die Grundpro-
blematik dieser Entwicklung definiert Pariser
wie folgt: ,,Der Grundcode des neuen Inter-
nets ist recht simpel. Die neue Generation der
Internetfilter schaut sich an, was Sie zu mo-
gen scheinen — wie Sie im Netz aktiv waren
oder welche Dinge oder Menschen Thnen ge-
fallen — und zieht entsprechende Riickschliis-
se. Prognosemaschinen entwerfen und verfei-
nern pausenlos eine Theorie zu ihrer Person-
lichkeit und sagen voraus, was Sie als nachs-
tes tun und wollen. Zusammen erschaffen
diese Maschinen ein ganz eigenes Informati-
onsuniversum fiir jeden von uns — das, was
ich die Filter Bubble nenne — und verdndern
so auf fundamentale Weise, wie wir an Ide-
en und Informationen gelangen.” (S. 17) Er-
schwerend kommt hinzu, dass der User ,al-
lein in seiner Filter Bubble sitzt’. Das bedeu-
tet: ,In einer Zeit, da geteilte Informationen
die Voraussetzung fiir geteilte Erfahrungen
sind, wirkt die Filterbubble als Zentrifugal-
kraft und treibt uns auseinander.” (S. 17f.)
Das Problem steckt darin, dass wir bei der
personalisierten Suche nicht mehr Herr oder
Herrin unserer Informationsermittlung sind,
sondern mindestens teilweise tatsachlich ent-
miindigt werden. Wir haben keine Kontrolle
tiber die Auswahl. Das ist zwar in der analo-
gen Welt genauso, wenn man ausschliefllich
die Bild-Zeitung liest, oder wenn man in ei-
ner Diktatur der taglichen Propaganda aus-
geliefert ist, aber gerade das Internet steht ja
theoretisch fiir Informationsvielfalt und Plu-
ralitat. Dieses Pervertierungsphanomen wirkt
sich auf das zivile Leben aus, beeintrachtigt
aber auch das wissenschaftliche Arbeiten mit
dem Internet, da die Algorithmen immer ar-

beiten. Natiirlich sind wissenschaftliche Su-
chen im Internet meistens stark auf- und aus-
gefachert und ergeben nicht so ohne weiteres
ein klares Profil, aber die Probe auf die Ab-
hingigkeit einer Ergebnisliste vom individu-
ellen User bei gleichem Suchbegriff lasst sich
mit jeder studentischen Seminargruppe tag-
taglich durchfiihren.

Die Pervertierung miisste nicht sein, denn
Regeln fiir ,Fair Information Practices” wur-
den schon in den 1970er-Jahren aufgestellt,
auch ist das ,Online-Tracking” kein Naturge-
setz, sondern kann auch untersagt werden -
von den Usern, die es untersagen wollen. Pa-
riser belédsst es also nicht nur bei Kritik, son-
dern endet mit sehr konkreten Handlungs-
optionen. Was wir uns klar machen miissen,
ist, dass der Schutz individueller Daten nicht
nur unsere Kreditkarte oder unsere Sozial-
versicherungsnummer betrifft und nicht nur
uns vor ungesetzlichem staatlichen Zugriff
bewahren soll, sondern jegliche elektronisch
entstehenden Daten betrifft. Der kommerziell
motivierte ungeregelte Zugriff auf unsere Da-
ten ist der gefahrlichere, weil seine Organisa-
tion, wie es Pariser nachweist, direkten Ein-
fluss auf unsere Weltsicht hat, soweit wir die-
se auf Informationen aus dem Internet griin-
den.

Die ,Einftihrung in das Datenschutzrecht”
von Tinnefeld/Buchner/Petri, drei sehr be-
kannte Datenschutzexpert/innen, setzt sich
mit der Entwicklung der Informations- und
Kommunikationstechnologie (IKT) im umfas-
sendsten Wortsinn auseinander — es geht also
nicht nur um das Web oder Internet im enge-
ren Wortsinn, sondern um samtliche, mittler-
weile zumeist ins Internet eingebettete, Tech-
nologien, die Informationen tiber uns produ-
zieren, sammeln und — wem auch immer -
zur Verfligung stellen. Das schliefSt jede Art
von Chip, Apps, smart-Gerdten, GPS etc. ein.
Der Grundsatz ,,zu wissen, wer was wann
wo und bei welcher Gelegenheit tiber [mich]
weils” (S. 5), lasst sich kaum mehr beachten,
zu unkontrollierbar ist das Netz der IKT ge-
worden. Die damit fiir den Einzelnen ver-
bundenen Unsicherheiten und Verunsiche-
rungen sind enorm und stellen daher keine
trockene juristische Frage dar, sondern betref-
fen die Lebensbedingungen und -umstande

1 <http:/ /front.moveon.org/> (03.12.2012).
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des Individuums. Wenn die von Pariser
analysierte personalisierte Suche in letzter
Konsequenz meine Sicht auf die Welt wie
ein geschickter Propagandist lenkt und mir
die diesbeztigliche Selbstbestimmung nimmt,
zwingt mich die IKT zu einem andauern-
den Drahtseilakt, wo ich jederzeit abstiirzen
kann. Mein Leben spielt sich informations-
technisch nur noch auf dem Seil ab. Das Au-
tor/innenteam sieht einen Konflikt zwischen
der Unkontrollierbarkeit durch den Einzelnen
der verbreitbaren und/oder verbreiteten In-
formationen iiber den konkreten Einzelnen,
und der demokratisch-freiheitlichen Grund-
ordnung. Diese garantiert nun auch die Frei-
heit der Wissenschaft, und deshalb muss uns
als Wissenschaftler/innen die Frage des Da-
tenschutzes und der informationellen Selbst-
bestimmung geradezu zentral interessieren —
nicht nur in Bezug auf den Schutz laufender
Forschungen und der Respektierung von Ur-
heberrechten, sondern in einer allgemeinen
und daher grundsétzlichen Weise. , Informa-
tion ist Grundlage der interaktiven Freiheit al-
ler Menschen und zugleich unentbehrlich fiir
die Funktionserfiillung des Staates.” (S. 11)

Ein Grundproblem, mit dem sich die Au-
tor/innen auseinandersetzen, ist die Frage
der Vertraulichkeit und des vertraulichen In-
formationsaustausches im Sinne einer lebens-
weltlichen Notwendigkeit. Es handelt sich
um ein kulturanthropologisches Grundsatz-
problem: Wie viel Vertraulichkeit braucht der
Mensch, er kann nicht nur gldsern sein, son-
dern braucht auch informationelle Schutzrau-
me. Das Verborgene, das Geheimnis ist zuerst
einmal weniger eine Frage von Verbrechen
und Betrug, sondern ein Erkenntnisobjekt
der Kulturanthropologie. Gesetzgebung und
Rechtsprechung, insbesondere, im Fall der
Bundesrepublik Deutschland, des Bundesver-
fassungsgerichts, stellen die Frage nach der
informationellen Selbstbestimmung in diesen
fundamentalen Zusammenhang.

In Kapitel 7.5 des ersten Teils wird Infor-
mationsfreiheit in der Forschung behandelt.
Diese Freiheit hat Grundrechtscharakter und
gehort zu den Grundlagen des demokrati-
schen Rechtsstaats, gleichwohl ist sie an den
gesetzlichen Datenschutz gebunden. Wichtig
ist jedoch die Gewéhrleistung des freien In-
formationszugangs, wobei (S. 161) beispiels-

weise die Zeitgeschichtsforschung exempla-
risch genannt wird. Blickt man auf die sor-
tierende und auswihlende Arbeitsweise der
von Pariser untersuchten Personalisierungs-
algorithmen, muss man zu dem Schluss kom-
men, dass deren Arbeitsweise das Recht der
Informationsfreiheit verletzt und streng ge-
nommen grundrechtswidrig ist, mindestens
in Bezug auf die Informationsfreiheit der Wis-
senschaft.

Diese ,Einfiihrung in das Datenschutz-
recht” ist auch fiir Laien verstindlich ge-
schrieben, Zitate, Beispiele und Schaubilder
lockern die juristischen Erorterungen, die es
nattirlich gibt, auf. Es eignet sich sehr gut
als Nachschlagewerk fiir viele Fragen, die
man als Wissenschaftler/in zum Datenschutz
haben kann bzw. haben sollte: Wir alle ha-
ben als Forscher/innen und/oder Funktions-
trager/innen in der Wissenschaft und ih-
ren Institutionen Umgang mit personenbe-
zogenen Daten, mit unterschiedlichen IK-
Technologien, mit der Erstellung, Sammlung
und Verwertung von Daten, die allesamt nicht
nur uns personlich, sondern Dritte betreffen.

Eine gut ausgebaute individuelle Kompe-
tenz in Bezug auf alle Aspekte der informatio-
nellen Selbstbestimmung diirfte im Moment
der beste Datenschutz sein. Beide Biicher die-
nen dem individuellen Kompetenzaufbau —
was durch die Ausstattung beider Titel jeweils
mit einem Register sehr gefordert wird!
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